REGLAMENTO PARA EL USO DEL EQUIPO, SERVICIOS INFORMATICOS Y DE LA RED
DELEGACIONAL

Con fundamento en lo dispuesto por los articulos 122 Base Tercera fraccion Il de la
Constitucion Politica de los Estados Unidos Mexicanos; 1°, 87 parrafo tercero, 88, 104 y 117
fracciones | y Xl del Estatuto de Gobierno del Distrito Federal; 1°, 2° parrafo tercero, 36, 37 y 39
fracciones XLV, L, LIV, LXVIlI y LXXVIII de la Ley Organica de la Administracién Publica del
Distrito Federal; 1°, 120, 122 fraccion Il, 122 Bis fraccion Xl inciso B), 123 fraccion X1V, 125
fracciones I, VII, XV y XVI del Reglamento Interior de la Administracion Publica del Distrito
Federal; se expiden los Lineamiento para el Uso del Equipo, Servicios Informaticos y de la Red
Delegacional, de conformidad con lo siguiente:

CAPITULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO PRIMERO.- Las disposiciones contenidas en los presentes Lineamientos, tienen
por objeto regular el uso del equipo informatico, de los servicios informaticos y de la red
delegacional, asignados al Organo Politico Administrativo en Miguel Hidalgo, por parte de los
servidores publicos adscritos al mismo.

ARTICULO SEGUNDO.- Para los efectos de los presentes Lineamientos, se entendera por:

Administracion, a la Direccion General de Administracion;

Delegacién, al Organo Politico-Administrativo en Miguel Hidalgo;

Informatica, a la Direccion de Informatica;

Ley, alaLey Federal de Responsabilidades de los Servidores Publicos;
Subdireccioén, ala Subdireccién de Mantenimiento y Soporte Técnico, (SDMST).

ARTICULO TERCERO.- Corresponde a Administracion:

I. Recibir los reportes derivados de las auditorias que practique Informatica en Coordinacion de
Administracion a los equipos de computo asignados a la Delegacion, analizar su contenido v,
en su caso, turnarlos a Administracion cuando exista una probable responsabilidad
administrativa por parte de los usuarios de los equipos. De acuerdo a Administracion,
corresponderia la aplicacion de sanciones conforme las disposiciones contenidas en la Ley
Federal de los Trabajadores al servicio del Estado, la Ley Federal del Trabajo y las condiciones
generales de Trabajo, en las que se incluyen procesos de terminaciéon de contrato o
nombramiento y sanciones correspondientes a dias sin goce de sueldo.

Il. Recibir de Informatica los reportes por uso irregular de los equipos de coémputo asignados a
la Delegacion, analizar su contenido y, en su caso, turnarlos a la Contraloria cuando exista una
probable responsabilidad administrativa por parte de los usuarios de los equipos.

lll. Llevar el control de resguardos del equipo para en su caso, conforme a lo dispuesto en la
Normatividad en materia de Administracion de Recursos 2003 (Circular UNO Bis), para el caso
de que se infrinja algun dafo al equipo o bien, solicitar el pago correspondiente de la
reparacion o recuperacion.



ARTICULO CUARTO.- Corresponde a Administracion:

l. Vigilar el cumplimiento de las disposiciones contenidas en los presentes Lineamientos e
imponer las sanciones previstas en este ordenamiento, que correspondan.

Il. Practicar auditorias a los equipos de computo asignados a la Delegacion.

ll. Autorizar, por escrito, la entrada y la salida de los equipos de cémputo propiedad del Organo
Politico Administrativo, de las instalaciones delegacionales.

IV. Autorizar, por escrito, la entrada y la salida de los equipos de coémputo que no son
propiedad del Organo Politico Administrativo, de las instalaciones delegacionales.

V. Autorizar, por escrito, la modificacién, el borrado, la cancelacién, el compartimiento de
carpetas o archivos no propios.

VI. Autorizar, por escrito, la modificacion de la configuracién original del equipo asignado a los
servidores publicos; asi como la instalacion de programas nuevos o la remocion de programas
ya instalados.

VII. Mantener actualizado el directorio de los usuarios de los equipos de cémputo.

ARTICULO QUINTO.- Corresponde a la Subdireccion:

I. Autorizar, por escrito, el movimiento del equipo de cémputo, de una oficina a diversa de
aquella a la que sea asignado originalmente.

Il. Proporcionar apoyo técnico a los usuarios de los equipos de computo, para el correcto
funcionamiento de los mismos

CAPITULO SEGUNDO
USO DEL EQUIPO Y SERVICIOS INFORMATICOS

ARTICULO SEXTO.- Obligaciones de los usuarios de los equipos de computo y servicios
informaticos:

I. Deberan utilizar el equipo de cdmputo y los servicios informaticos, uUnica y exclusivamente,
para el desarrollo de las actividades que tengan encomendadas de acuerdo al nombramiento
que tienen conferido, en su caracter de servidores publicos adscritos a la Delegacion.

Il. Deberan reportar a Informatica, a través del CALL CENTER en la extensién numero 7870, en
forma inmediata, cualquier anomalia, deficiencia o problema de software, sistema operativo o
de hardware, proporcionando la siguiente informacion:

Nombre completo y num. de empleado de quien reporta, nombre completo del resguardante del
equipo, marca, modelo y num. de inventario del equipo, area, num. Telefonico y extension y
falla que tiene el equipo o cualquier tramite que tenga afectacion al inventario. Si por alguna
circunstancia no se ha cumplido con lo solicitado, el solicitante podra insistir en el tema a través
de su Subdirector Administrativo, la Sria. Particular o el Enlace Informatico de la Jefatura
Delegacional de manera econémica, por memo u oficio hasta tener una respuesta por parte de
Informatica, la cual puede ser favorable o desfavorable.

lll. Deberan solicitar autorizacion a Informatica, y a la SDMST, siguiendo los procedimientos
implantados.

IV. Deberan solicitar autorizacién expresa de la Informatica, y a la SDMST siguiendo los
procedimientos implantados, para ingresar a las instalaciones delegacionales, equipos de
cdmputo o programas informaticos propios, es decir, que no sean propiedad de la Delegacion.
V. Deberan apagar el equipo de control de suministro de corriente eléctrica (no break o
regulador), una vez apagado el equipo y el monitor, al concluir su jornada de trabajo.

VL. Notificar en forma inmediata a Informéatica, a través del CALL CENTER en la extension 7870,
la baja del servidor publico por dejar de prestar sus servicios en la Delegacion.



VII. Notificar en forma inmediata a Informatica, a través de los procedimientos implantados, la
solicitud de baja del equipo de cédmputo bajo su resguardo, ya sea por obsolescencia o por
reparacion incosteable.

ARTICULO SEPTIMO.- Los usuarios de los equipos de cémputo y servicios informaticos,
tienen expresamente prohibido lo siguiente:

I. Utilizar el equipo de cémputo y los servicios informaticos, para actividades ajenas a sus
funciones como servidores publicos.

Il. Reparar o intentar reparar los equipos de computo y servicios informaticos por medios
propios, sin autorizacién previa de Informatica.

lll. Cambiar de lugar los equipos de cdmputo, sin autorizacién previa de la Informatica.

IV. Instalar en los equipos de cédmputo programas, sin autorizacion previa de Informatica.

V. Sustituir los equipos o parte de los equipos de cdmputo que tengan asignados, sin
autorizacion previa de la Informatica.

VI. Modificar, borrar, cancelar, compartir carpetas o archivos no propios o de los cuales no se
tenga autorizacion.

ARTICULO OCTAVO.- El procedimiento para la reparacién de equipo de cémputo es de
acuerdo a los procedimientos que implanto la SDMST, los cuales tiene conocimiento el
coordinador administrativo.

NOTA: Solo se atenderan los equipos de computo y sistemas informaticos, cuyos datos
coincidan con los proporcionados por el resguardante registrado y estén en el inventario de
bienes informaticos.

ARTICULO NOVENO.- Para el cambio de lugar del equipo de cémputo o del sistema
informatico, sera a través de los procedimientos que implanto la SDMST, los cuales tiene
conocimiento el coordinador administrativo.

ARTICULO DECIMO.- El procedimiento para la salida del equipo de cémputo de las
instalaciones delegacionales, sera de acuerdo a los procedimientos que implanto la SDMST,
los cuales tiene conocimiento el coordinador administrativo.

ARTICULO DECIMO PRIMERO.- El procedimiento para la baja del equipo de computo, sera de
acuerdo a los procedimientos que implanto la SDMST, los cuales tiene conocimiento el
coordinador administrativo.

ARTICULO DECIMO SEGUNDO.- El procedimiento para el cambio de resguardante por baja
del servidor publico de acuerdo a los procedimientos que implanto la SDMST, los cuales tiene
conocimiento el coordinador administrativo.

ARTICULO DECIMO TERCERO.- El procedimiento para la autorizacién de ingreso de equipo
de computo o programas (software) propio a la Delegacion, sera de acuerdo a los
procedimientos implantados por la SDMST, los cuales tiene conocimiento el coordinador
administrativo.

ARTICULO DECIMO CUARTO.- Como medida de control, se recomienda cambiar
periodicamente el password, sugiriendo que sea bimestral la modificacion.



CAPITULO TERCERO
USO DE LA RED DELEGACIONAL

ARTICULO DECIMO QUINTO.- El uso de los recursos de la Red Delegacional Miguel Hidalgo,
como son computadoras, accesorios, periféricos de telecomunicaciones o cualesquiera
relacionados con éstos, al ser propiedad del Gobierno del Distrito Federal, son para el uso
exclusivo del desempefio de los trabajos relacionados con las responsabilidades del usuario,
conforme al nombramiento que les fue expedido como servidor publico de la Delegacion.

ARTICULO DECIMO SEXTO.- A cada usuario se le asignara un numero de cuenta en la red, la
cual para los fines de estandarizar los procedimientos, sera la inicial del primer nombre,
seguido por el apellido paterno; para el caso de que el usuario tenga dos nombres, sera la
primera letra de cada uno mas el apellido paterno.

ARTICULO DECIMO SEPTIMO.- Cada Subdirector Administrativo, tendra a su cargo la
responsabilidad de informar inmediatamente a Informatica por escrito en no mas de 15 dias,
respecto de los datos del personal de nuevo ingreso, asi como de aquellos que dejan de
prestar sus servicios en la Delegacién, con la finalidad de darlos de alta en el directorio de la
Red, y asignarles una cuenta de correo electrénico.

ARTICULO DECIMO OCTAVO.- Las contrasefias (password) deberan estar compuestas con
una longitud minima de cinco caracteres, considerando letras y nimeros o cualesquiera otro
caracter del teclado, evitando las claves cortas, que son faciles de averiguar.

ARTICULO DECIMO NOVENO.- Cada usuario debera utilizar exclusivamente la cuenta de red
que le sea asignada. Si algun usuario presta su cuenta y/o su contrasefa, sera responsable por
el uso, abuso o dafio que se cause al Gobierno del Distrito Federal.

ARTICULO VIGESIMO.- Queda estrictamente prohibido a los usuarios, cambiar o modificar la
configuracién del equipo asignado. Tampoco podran instalar programas o remover los ya
instalados, salvo autorizacion expresa de Informatica, siguiendo el procedimiento establecido
en el Articulo Décimo Tercero del presente Reglamento.

ARTICULO VIGESIMO PRIMERO.- Cada usuario contara con un directorio de trabajo en el
servidor, ademas de su directorio de trabajo se creara un directorio comun para el area de
adscripcion, con lo que se permitira el intercambio de archivos entre los usuarios de una misma
area, cuando sea solicitado por el titular de la misma.

ARTICULO VIGESIMO SEGUNDO.- A cada usuario se le asignara una capacidad de 50 Mb
como maximo, en el espacio del servidor. Debera evitar la instalacion de software no autorizado
por Informatica, siendo responsabilidad exclusiva del usuario el respaldo y eliminacion de sus
archivos.

ARTICULO VIGESIMO TERCERO.- Las carpetas de los usuarios, asi como los sistemas
desarrollados en la Delegacion que se encuentren en los servidores, estan protegidos con
respaldos digitales, los cuales diariamente se realizan por parte de la Subdireccion de Redes y
Comunicaciones.

ARTICULO VIGESIMO CUARTO.- El usuario es responsable de hacer su propio respaldo de la
informacion utilizada en los equipos, tanto de los programas como de los documentos que haya
creado. Informatica no sera responsable de la pérdida de informacién de los usuarios.



CAPITULO CUARTO ,
CUENTAS RELACIONADAS CON INTERNET Y CORREO ELECTRONICO

ARTICULO VIGESIMO QUINTO.- Las cuentas de correo electrénico seran las mismas cuentas
de la red, mas el dominio de la Delegacion, esto es usarme@miquelhidalgo.gob.mx.

ARTICULO VIGESIMO SEXTO.- El usuario que tenga acceso a Internet acepta, al momento de
su autorizacion, que su uso queda restringido, Unica y exclusivamente, para fines relacionados
con las labores que tiene encomendadas conforme a su nombramiento.

ARTICULO VIGESIMO SEPTIMO.- Queda expresamente prohibido a los usuarios acceder o
visitar sitios de Internet no autorizados o que no estén relacionados con el servicio publico que
se presta, como son: ocio, pornografia, chat (portales de conversacion), portales de compras,
portales de entretenimiento y cualquier otro que no tenga relacién alguna con el trabajo
desempefado por el usuario. Ademas, queda expresamente prohibido bajar programas
(software), aplicaciones, fotografias, videos o musica de la red.

ARTICULO VIGESIMO OCTAVO.- Informatica en coordinacién con Administracién, realizara
auditorias a los ingresos de Internet, con el objeto de verificar los accesos y, en su caso,
informar a las areas correspondientes respecto del mal uso que se le esté dando al servicio.
Dicha revisién se hara de la siguiente manera:

a) La DI entregara un listado de los usuarios que hayan tenido mayor cantidad de accesos
a la DGA via oficio, de acuerdo con su programa de revision o a solicitud de
Administracion.

b) La DGA, escogera de manera aleatoria algunos usuarios de la lista entregada,
solicitando que Informatica realice una revision de las cuentas seleccionadas.

c) La DGA, revisara el acceso a los sitios en los que cada usuario entro.

d) Si la DGA, encontrase un mal uso de dicho recurso, éste sancionara a las personas
correspondientes (puede ser una amonestacién o la suspension del servicio). Cabe
aclarar que si el usuario ha cometido este tipo de infraccion 2 o mas veces, sera
suspension definitiva del acceso a internet.

CAPITULO QUINTO
SANCIONES

ARTICULO VIGESIMO NOVENO.- Para la imposicion de sanciones, se tomara en
consideracion la gravedad de la infraccion cometida, la calidad de reincidente del infractor y
demas circunstancias que sirvan para individualizar la sancion.

ARTICULO TRIGESIMO.- Las sanciones que podra aplicar Administracién con independencia
de las responsabilidades administrativas y/o penales que se puedan determinar por la autoridad
competente, seran:

. Amonestacién por escrito.

Il. Suspensién temporal de la utilizacién de los equipos de cémputo o de los sistemas
informaticos, por un término de quince dias habiles.

Ill. Suspensiéon definitiva de la utilizacion de los equipos de computo o de los sistemas
informaticos.
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ARTICULO TRIGESIMO PRIMERO.- Se sancionara con amonestacion por escrito, al usuario
que incurra en las siguientes irregularidades:

I. Por cambiar de lugar, sin autorizacion previa de Informatica, los equipos de computo

Il. Por destinar el equipo de codmputo o los servicios informaticos, a actividades diversas a las
que tiene asignadas conforme a su nombramiento, siempre y cuando ello no implique una
afectacién patrimonial en perjuicio del Gobierno del Distrito Federal.

lll. Por instalar programas en los equipos de computo, sin autorizacién previa de Informatica,
siempre y cuando ello no implique una afectacion patrimonial en perjuicio del Gobierno del
Distrito Federal.

IV. Utilizar, sin autorizacién del titular de la cuenta y del password, el equipo de cuenta y los
servicios informaticos, siempre y cuando ello no implique una afectaciéon patrimonial en
perjuicio del Gobierno del Distrito Federal.

ARTICULO TRIGESIMO SEGUNDO.- Se sancionara con suspension temporal de la utilizacion
de los equipos de cémputo o de los sistemas informaticos, por un término de quince dias
habiles, al usuario que:

. Reincida en las irregularidades sefialadas en el articulo Trigésimo Primero del presente
Reglamento.

Il. Destine el equipo de cdmputo o los servicios informaticos, a actividades diversas a las que
tiene asignadas conforme a su nombramiento, cuando ello implique una afectacion patrimonial
en perjuicio del Gobierno del Distrito Federal, por un monto que no exceda de treinta veces el
salario minimo general vigente en el Distrito Federal.

lll. Instale programas en los equipos de cémputo, sin autorizacion previa de la Informatica,
cuando ello implique una afectacion patrimonial en perjuicio del Gobierno del Distrito Federal,
por un monto que no exceda de treinta veces el salario minimo general vigente en el Distrito
Federal.

IV. Utilice el Internet para visitar paginas no autorizadas, cuando ello implique una afectacion
patrimonial en perjuicio del Gobierno del Distrito Federal, por un monto que no exceda de
treinta veces el salario minimo general vigente en el Distrito Federal.

IV. Utilizar, sin autorizacion del titular de la cuenta y del password, el equipo de cuenta y los
servicios informaticos, cuando ello implique una afectacion patrimonial en perjuicio del
Gobierno del Distrito Federal, por un monto que no exceda de treinta veces el salario minimo
general vigente en el Distrito Federal.

ARTICULO TRIGESIMO TERCERO.- Se sancionara con suspension definitiva de la utilizacion
de los equipos de computo o de los sistemas informaticos, al usuario que:

l. Reincida en las irregularidades sefialadas en el articulo Trigésimo Segundo del presente
Reglamento.

Il. Destine el equipo de cdmputo o los servicios informaticos, a actividades diversas a las que
tiene asignadas conforme a su nombramiento, cuando ello implique una afectaciéon patrimonial
en perjuicio del Gobierno del Distrito Federal, por un monto que exceda de treinta veces el
salario minimo general vigente en el Distrito Federal.

lll. Instale programas en los equipos de cémputo, sin autorizacién previa de la Informatica,
cuando ello implique una afectacion patrimonial en perjuicio del Gobierno del Distrito Federal,
por un monto que exceda de treinta veces el salario minimo general vigente en el Distrito
Federal.



IV. Utilice el Internet para visitar paginas no autorizadas, cuando ello implique una afectacion
patrimonial en perjuicio del Gobierno del Distrito Federal, por un monto que exceda de treinta
veces el salario minimo general vigente en el Distrito Federal.

IV. Utilizar, sin autorizacion del titular de la cuenta y del password, el equipo de cuenta y los
servicios informaticos, cuando ello implique una afectacion patrimonial en perjuicio del
Gobierno del Distrito Federal, por un monto que exceda de treinta veces el salario minimo
general vigente en el Distrito Federal.

ARTICULO TRIGESIMO CUARTO.- Administracién, deberan dar aviso a la Contraloria Interna,
de aquellos casos en los que los usuarios transgredan las disposiciones del presente
Reglamento.

ARTICULO TRIGESIMO QUINTO.- La amonestacion por escrito consistira en un documento
que contendra la siguiente informacion:

. Nombre del usuario sancionado.

Il. Descripcidn de la infraccion que da origen a la sancién.

lll. Descripcidn de los elementos con los que se acredito la infraccion.

IV. Nombre y firma del titular de Administracion.

V. Se marcara copia a su superior jerarquico, en su caso para el titular de la Unidad
Administrativa y a la Contraloria Interna.

VI. Se archivaran en el expediente del personal.

Se debera notificar personalmente al interesado, en términos de los articulos 78, 79, 80 y 81 de
la Ley de Procedimiento Administrativos del Distrito Federal. (A consideracion de
Administracion, también pudiera darse la notificacion por estrados en las oficinas de
Administracion)

ARTICULO TRIGESIMO SEXTO.- Para la ejecucién de la sancién consistente en la
suspension temporal de la utilizacion de los equipos de computo o de los sistemas informaticos,
por un término de quince dias habiles, se aplicara el siguiente procedimiento:

I. Se notificara por escrito al sancionado, debiendo cumplir el documento con los siguientes
requisitos:

a) Nombre del usuario sancionado.

b) Descripcion de la infraccidn que da origen a la sancion.

c) Descripcidn de los elementos con los que se acredito la infraccion.

d) Término en el cual se aplicara la sancién (fecha de inicio y de conclusién)

e) Nombre y firma del titular de Administracion.

f) Se marcara copia a su superior jerarquico, en su caso, para el titular de la Unidad
Administrativa y para la Contraloria Interna.

Il. Una vez que se inicie la vigencia de la sancion, Informatica procedera a suspender el
servicio.

Ill. A la conclusion del término de la sancién, Informatica procedera a rehabilitar el servicio.



ARTICULO TRIGESIMO SEPTIMO.- Para la ejecucién de la sancién consistente en la
suspension definitiva de la utilizacion de los equipos de codmputo o de los sistemas informaticos,
se aplicara el siguiente procedimiento:

I. Se notificara por escrito al sancionado, debiendo cumplir el documento con los siguientes
requisitos:

a) Nombre del usuario sancionado.

b) Descripcion de la infraccién que da origen a la sancion.

c) Descripcion de los elementos con los que se acredito la infraccion.

d) Fecha de inicio de la vigencia de la sancion.

e) Nombre y firma del titular de Administracion.

f) Se marcara copia a su superior jerarquico, en su caso, para el titular de la Unidad
Administrativa y para la Contraloria Interna.

Il. Una vez que se inicie la vigencia de la sancion, Informatica procedera a suspender el
servicio.

ARTICULO TRIGESIMO OCTAVO.- La aplicacion de las sanciones previstas en este
ordenamiento, no exime al infractor del fincamiento de responsabilidades administrativas y/o
penales, por parte de las autoridades competentes.

ARTICULOS TRANSITORIOS

ARTICULO 1°.- El presente Reglamento entrara en vigor el dia 17 de marzo
de dos mil cuatro.

ARTICULO 2°.- Quedan vigentes las disposiciones contenidas en el oficio numero DI/389/2001,
de fecha 17 de octubre de 2001, QUE NO CONTRAVENGAN LAS DISPOSICIONES
CONTEMPLADAS EN ESTE REGLAMENTO.

ARTICULO 3°.- Difindase el presente ordenamiento, entre los usuarios de los equipos de
computo y servicios informaticos, para su debido cumplimiento.

Dado en la Delegacion del Gobierno del Distrito Federal en Miguel Hidalgo, a los
dias 17 del mes de Marzo dos mil cuatro. El Director General de Administracion, Licenciado
Oscar Enrique Martinez Velasco.
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